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Daléi vzdelavani pedagogickych pracovniki

Bezpecnost na internetu

Jednd se o vzdélavaci program podle § 10 vyhlasky 317/2005 Sb., o dalSim
vzdélavani pedagogickych pracovnikd, akredita¢ni komisi a kariérnim systému
pedagogickych pracovnikl, ve znéni pozdéjSich predpist. Konkrétné Studium k
prohlubovani odborné kvalifikace, pribézné vzdélavani.

Obsah - podrobny piehled témat vyuky a jejich anotace véetné diléi hodinové
dotace

Kurz ucastniky seznamuje se zakladnimi postupy nerizikového chovani v prostredi
Internetu, pfedevsim pfi pouzivani komunikacnich nastrojd a socialnich siti. Daraz
je kladen téz na ochranu uzivatelskych dat a informaci pfed ztratou ¢i zneuzitim.
Kurz se dale zabyva oblasti plagiatorstvi a problematikou autorského prava ve
vztahu k vyuzivani ICT. Kurz se zaméfuje nejen na odborné kompetence ucastnika,
ale také na jejich didaktické kompetence. Vyuka se zabyva zvladnutim
nasledujicich témat (v zavorkach za nazvy témat jsou uvedeny jejich hodinové
dotace, za jednotku je brana vyucovaci hodina o 45 minutach):

e Malware [1 hod.]
Pocitacové viry, spyware. Zplsoby Sifeni malware, moznosti ochrany pfed viry.
Bezpecny vstup na rizikové weby. ZplGsoby vyuky zakd o problematice.

e Ztrata dat, zalohovani [1 hod.]
Priciny ztraty dat, rizikové chovani vedouci ke ztraté dat. Zalohovani dat
z hlediska pouzitych médii a schémat. Moznosti obnovy nezalohovanych dat.
ZpUsoby vyuky zakd o problematice.

e Spam, hoax, phishing [1 hod.]
Typy spamovych zprav, prevence pred spamem, reakce na spam. Odhaleni
hoaxové zpravy, reakce na hoax. Cile phishingu, znaky phishingu. Podvrzeni
adresy odesilatele emailové zpravy a zplisoby odhaleni tohoto jevu. Zptsoby
vyuky zakd o problematice.

e Ochrana hesel, kradeze identity, sociadlni inzenyrstvi [1 hod.]
Sila a ,prihlednost” hesel, pocet hesel, obménovani hesel v ¢ase, pozadavky
na systémy uchovavajici hesla. Kradeze hesel zalozené na socialnim
inZzenyrstvi, znaky téchto Utokd a moznosti ochrany. Zptsoby vyuky zakua o
problematice.

e Bezpecné vyuzivani online sluzeb, ochrana soukromi [1,5 hod.]
Bezpecné pouzivani socialnich siti uciteli i zaky, postupy bezpecného
nakupovani na internetu. Ochrana soukromi pfi pohybu na internetu. Zptsoby
vyuky zakd o problematice.

e Autorské pravo, licence [1,5 hod.]
Legalnost stahovani a sdileni audiovizualnich dél. Licence software. Pouziti
ciziho dila pfi pedagogické Cinnosti. ZplGsoby vyuky zakd o problematice.



e Bezpecné vyuzivani pocitacovych siti [1 hod.]
Zabezpeceni vlastni bezdratové pocitacové sité. Bezpecné vyuzivani cizi sitové
infrastruktury. Zptsoby vyuky zak( o problematice.



